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Naruszenie

bezpieczenstwa
danych kartowych
- realne zagrozenie

Pojedyncza karta ptatnicza
jest warta na czarnym
rynku* ok. 0.50-100 USD -
dlatego hakerzy biorg na

cel duze bazy danych lub
mate firmy, ktore nie maja
odpowiedniego
zabezpieczenia przed
atakiem

*Symantec Internet Security Threat Report, 2017

W 2016 r. 40%
informacji utraconych
wskutek naruszenia
bezpieczenstwa danych
stanowity Osobiste
Informacje Finansowe,
w tym dane z kart
kredytowych, debetowych
lub bankowe rejestry
finansowe.*

Hakerzy pragna pozyskac dane posiadaczy kart. Oszust moze
udawac posiadacza karty, korzystac z jego karty i kras¢ jego

tozsamosc.

Przypadki naruszenia bezpieczenstwa danych kartowych lub
kradziezy karty i tozsamosci maja wptyw na cate Srodowisko
funkcjonowania kart ptatniczych. Klienci moga stracic zaufanie do
firm przyjmujacych ptatnosci kartowe lub instytucji finansowych.

Konsekwencje moga by¢ jednak duzo powazniejsze:

Spadek sprzedazy i utrata reputacji

Straty wynikajgce z oszustwa
Koszty prawne, ugody i wyroki
Kary i grzywny

Brak mozliwosci dalszego akceptowania kart
ptatniczych

Utrata pracy (dyrektor ds. bezpieczenstwa IT, dyrektor
generalny i osoby na podlegtych im stanowiskach)

Wycofanie sie z biznesu

Elavdn
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O bezpieczenstwie
ptatnosci

VISA .

mastercard

gss DISCOVER

Aby zapewni¢ bezpieczenstwo ptatnosci i rozwigzac problem
naruszania danych kartowych, organizacja kartowe: Visa,
Mastercard, JCB, Amex i Discover opracowaty Standard

Bezpieczenstwa Danych w Branzy Kart Ptatniczych (PCI DSS).

Standard ten rekomenduje firmom przyjmujacym ptatnosci
kartowe najlepsze praktyki w zakresie metod i sposobow
zarzadzania, przesytania, przechowywania oraz przetwarzania

danych kartowych.

Kazda firma przyjmujaca ptatnosci kartowe ma obowigzek
stosowac sie do tych standardéw i udokumentowad, ze
korzysta z odpowiednich zabezpieczen, aby zapewnic¢
bezpieczenstwo danych kartowych klientow. Jesli nie spetnia
tych warunkow, a dojdzie do naruszenia bezpieczenstwa

danych, moze podlegac surowym grzywnom.

Elavdn



03

Co to jest PCI DSS?

Security w
Standards Council

Standard Bezpieczenstwa Danych w Branzy Kart Ptatniczych
(PCIDSS) jest zbiorem technicznych i operacyjnych wymogow,
ktore opracowata Rada ds. Standardéw Bezpieczenstwa w Branzy

Kart Ptatniczych (PCI SSC), aby chroni¢ dane posiadaczy kart.

Standardy te powinny spetniac¢ wszystkie firmy, ktére przechowuja,
przetwarzaja lub przesytaja dane kartowe oraz firmy, ktore
opracowujg oprogramowanie aplikacji, a takze producenci
urzadzen wykorzystywanych przy transakcjach wykonywanych

kartami ptatniczymi.

Rada ds. PCI DSS odpowiada za utrzymanie standardu. Zgodnos¢ z
nim egzekwuja jej cztonkowie-zatozyciele, tj. American Express,

Discover Financial Services, JCB, MasterCard i Visa Inc.

Jezeli Twoja firma akceptuje lub przetwarza ptatnosci kartowe,

powinna uzyskac certyfikat zgodnosci ze standardem PCI DSS.

Elavdn
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12 wymogow
standardu PCI DSS

Standard PCI DSS odnosi sie do wszystkich
technicznych i operacyjnych elementéw transakg;ji
kartowej, ktore zawieraja dane posiadacza karty lub
sg z nimi powiazane. Oznacza to, ze Twoje
sklepowe terminale ptatnicze, kasy, sieci, procesy
ptatnicze, a takze — jesli prowadzisz sprzedaz
internetowa — Twoja lokalna i rozlegta sie¢
komputerowa, linie telefoniczne oraz bramki,

podlegaja wymogom standardu PCI DSS.

Na standard PCI DSS sktada sie 12 wymogoéw:

Budowa i utrzymanie
bezpiecznej sieci

Ochrona danych
posiadaczy kart
ptatniczych

Utrzymywanie
programu
zarzadzajacego
podatnoscia na ataki

Wdrozenie
skutecznych metod
kontroli dostepu

Regularne

monitorowanie i
testowanie sieci
komputerowych

Utrzymanie instrukgji
dotyczacej
bezpieczenstwa
informacji

1

2.

10.

11.

12.

Instalacja i utrzymanie konfiguracji zapory sieciowej
w celu ochrony danych posiadaczy kart ptatniczych
Zmiana ustawien domysinych operatora
dotyczacych haset systemowych i innych
parametrow bezpieczenstwa

Ochrona przechowywanych danych posiadaczy kart
ptatniczych

Szyfrowanie transmisji danych posiadaczy kart w
otwartych, publicznych sieciach komputerowych

Ochrona wszystkich systeméw przed atakiem
wiruséw oraz regularna aktualizacja
oprogramowania antywirusowego

Budowa i utrzymanie bezpiecznych systeméw i
aplikagji

Ograniczenie dostepu do danych posiadaczy kart
ptatniczych w zaleznosci od potrzeb zwigzanych z
informacja handlowa

Identyfikacja i autoryzacja dostepu do
komponentéw systemu

Ograniczenie fizycznego dostepu do danych
posiadaczy kart ptatniczych

Sledzenie i nadzorowanie wszystkich préb dostepu
do zasobow sieciowych oraz danych posiadaczy
kart ptatniczych

Regularne testowanie systeméw i procesow
zwigzanych z bezpieczenstwem

Utrzymanie instrukcji dotyczacej bezpieczenstwa
informacji dla catego personelu



05 Ocens

Utrzymanie zg od nO§Ci Zlokalizuj dane posiadaczy kart. Przeprowadz

inwentaryzacje infrastruktury IT oraz

ze sta nda rdem PCI DSS proceséw biznesowych zwiagzanych z

przetwarzaniem danych z kart ptatniczych.

. Przeanalizuj infrastrukture i procesy, aby
to ciagty proces gpa e e s
Standard PCI DSS zostat stworzony po to, by
zmniejszy¢ liczbe oszustw dotyczacych kart

kredytowych. Jest to mozliwe dzieki zabezpieczeniu

danych posiadacza karty metoda 360°.

NETIEWE! Raport
Zaktada ona, ze dane posiadacza karty sa
monitorowane przez caty czas. Dlatego ich Zlikwiduj stabe punkty Sporzqdz niezbedne
I wyeliminuj raporty i przekaz je do
ochrona jest ciggtym procesem i nie przechowywanie danych Secured by Elavon.

posiadaczy kart, jesli nie
jest to bezwzglednie
sprawdzajacego. Realizacja standardu konieczne.

sprowadza sie tylko do corocznego testu

obejmuje nastepujace procedury

kontrolne: Elavon
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PCI DSS - jakiej walidac;ji
podlega Twoja firma?

W zaleznosci od tego, ile transakgji
wykonywanych kartami Visa lub
Mastercard przyjmuje i przetwarza w
ciggu 12 miesiecy Twoja firma, zostaje
ona zakwalifikowana do jednego z
czterech poziomow. Firmy nalezace do
danego poziomu obowiazuje okreslona
walidacja: na czym ona polega i
jakiego rodzaju raportowanie jest
konieczne przedstawia tabela obok.

Poziom
1

Poziom
2

Poziom
3

Poziom

Jakie kryteria kwalifikacji

powinna spetni¢ Twoja firma

Ponad 6 milionéw transakgji

wykonanych kartami Visa lub
MasterCard przetworzonych

w danym roku.

Od miliona do 6 milionéw
transakgcji wykonanych
kartami Visa lub MasterCard
przetworzonych w danym
roku.

Od 20.000 do miliona
transakcji e-commerce
wykonanych kartami Visa lub
MasterCard przetworzonych
w danym roku.

Mniej niz milion transakgji
kartami Visa lub MasterCard
przetworzonych w danym
roku oraz ponizej 20.000
transakcji e-commerce.

Na czym polega walidacja na
danym poziomie

Coroczna weryfikacja na terenie
klienta, ktérg przeprowadza
Qualified Security Assessor, oraz
pozytywny wynik skanu sieci,
ktory wykonuje approved
scanning vendor (ASV), jezeli
skanowanie jest konieczne.

Coroczne wypetnienie
Kwestionariusza Samooceny
(SAQ) oraz pozytywny wynik
skanu sieci, ktéry wykonuje ASV,
jezeli skanowanie jest konieczne.

Coroczne wypetnienie SAQ oraz
skan sieci za pomoca skanu
zatwierdzonego przez ASV, jezeli
jest to konieczne.

Coroczne wypetnienie SAQ oraz
skan sieci za pomoca skanu
zatwierdzonego przez ASV.

Elavdn
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Jakie wsparcie w zakresie
PCI DSS oferujemy
klientom?

Wspieramy wszystkich naszych klientow w uzyskaniu
zgodnosci ze standardem PCI DSS, niezaleznie od
poziomu, do ktdrego zostata zakwalifikowana Twoja
firma, i jej wielkosci; bez wzgledu na to, czy jestes
naszym nowym klientem: dostawca ustug
ptatniczych, bramek ptatnosci lub przetwarzasz
dane, czy tez dopiero zaczynasz swoja

przygode z akceptowaniem kart.

Jako autoryzowany ustugodawca w zakresie

PCI DSS pomagamy na kilka sposobow:

Sledzenie i monitorowanie programéw zgodnosci z PCI
DSS dla klientéw pozioméw 1-4 — jako dostawca ustug
ptatniczych mamy obowigzek zapewni¢, ze nasi klienci
utrzymuja zgodnosc ze standardem PCI DSS, a takze

sktada¢ Organizacjom Kartowym stosowne raporty.

Whparcie — jesli jestes$ klientem korporacyjnym, korzystasz z
osobistych konsultacji i doradztwa: wspdtpracujemy, aby
zrozumiec¢ dziatalnos¢ Twojej firmy i wypracowac dla niej
indywidualne plany w zakresie zgodnosci ze standardami
PCI DSS. Jesli nalezysz do matych i srednich klientow
biznesowych, korzystasz ze specjalnego portalu, za
pomoca ktérego samodzielnie uzyskujesz certyfikat

zgodnosci ze standardem PCI DSS.

Wiedza branzowa i ekspercka — jako klient Elavon masz
dostep do ogromnych zasobdéw produktow
zabezpieczajacych i PCI Qualified Security Assessors oraz
mozesz kontaktowac sie z ekspertami, ktorzy sg na

biezgco z najnowszymi trendami w branzy ptatnosci.

Elavdn
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Kto jest kim w procesie
PCI DSS i jakie ma
obowiazki?

PCI SSC jest organem, ktory
opracowuje i1 utrzymuje PCI DSS.

Jesli Twoja firma akceptuje ptatnosci
kartowe, masz obowigzek co roku
dostarcza¢ Twojemu dostawcy ustug
ptatniczych jeden Raport dot.
Zgodnosci (ROC) lub Kwestionariusz
Samooceny (SAQ) oraz przez caty
czas utrzymywac zgodnosc ze
standardami PCI DSS.

&

il

Dostawcy ustug ptatniczych informuja firmy akceptujace ptatnosci o
standardzie PCI DSS i obowigzkach z nim zwigzanych. Zbierajg oni
rowniez informacje na temat statusu tych firm w zakresie PCI DSS i

przekazuja je Organizacjom Kartowym.

Organizacje Kartowe odpowiadajg za programy, ktérych musza
przestrzegad firmy akceptujace ptatnosci. Dane kartowe otrzymuja
bezposrednio od dostawcow ustug ptatniczych, a nie od firm

akceptujacych ptatnosci.

Qualified Security Assessors (QSA) zapewniajac techniczne wytyczne
i instrukcje, pomagaja klientom poziomu 1 i 2 uzyskaé petna zgodnosé
ze standardem PCI DSS, tak aby mogli oni wypetni¢ SAQ. QSA moga
takze tworzy¢ ROC, aby potwierdzi¢ status danej firmy w zakresie

zgodnosci ze standardem PCI DSS.

Approved Scanning Vendors (ASV) przeprowadzaja skany
bezpieczenstwa PCI przez Internet — pomagaja one zidentyfikowad

stabe punkty stron internetowych, aplikacji i infrastruktury IT.

Elavon
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Ogolne rozporzadzenie
o ochronie danych
(RODO)

Wiecej informacji dotyczacych RODO:
http://ec.europa.eu/justice/data-protection/index _en.htm

Rozporzadzenie o ochronie danych osobowych (RODO)
wchodzi w zycie we wszystkich krajach Unii Europejskiej w maju
2018 roku. Tak wiec, niezaleznie od wielkosci Twojej firmy, jezeli
przeprowadzasz transakcje z klientami na terytorium UE lub
czes¢ Twojej dziatalnosci jest prowadzona na terenie UE,

postanowienia tego rozporzadzenia beda Cie dotyczyc.

PCI DSS moze zapewni¢ ramowe informacje pomocne w
realizacji celow RODO. Standard PCI DSS dotyczy danych
posiadaczy kart, natomiast RODO reguluje kwestie dotyczace

wszystkich danych osobowych.

Miej na uwadze, ze naruszenie bezpieczenstwa danych lub brak
jego zgtoszenia w ciggu 72 godzin podlega karze grzywny w
wysokosci do 20 miliondéw euro lub 4% Twoich obrotow (w
zaleznosci od tego, ktéra z tych kwot jest wyzsza). Jezeli
naruszenie dotyczy danych posiadacza karty, Rada PCI moze

natozy¢ dodatkowe grzywny.

Elavdn
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Podstawowe informacje
do realizacji celow RODO

Dzieki zmianie jednego stowa w
zapisie 12 gtéwnych wymagan
standardu PCI DSS mozesz zobaczy¢,
co trzeba zrobi¢, aby zapewnic
zgodnosc z RODO.

Wymagania standardu PCI DSS

Budowa i
utrzymanie
bezpiecznej sieci

Ochrona danych
posiadaczy kart
ptatniczych

Utrzymywanie
programu
zarzadzajacego
podatnoscia na ataki

Implementacja
skutecznych metod
kontroli dostepu

Regularne

monitorowanie i
testowanie sieci
komputerowych

Utrzymanie instrukgji
dotyczacej
bezpieczenstwa
informacji

1

2.

10.

11.

12.

Instalacja i utrzymanie konfiguracji zapory sieciowej w celu
ochrony danych OSOBOWYCH

Zmiana ustawien domysinych operatora dotyczacych haset
systemowych i innych parametrow bezpieczenstwa

Ochrona przechowywanych danych OSOBOWYCH
Szyfrowanie transmisji danych OSOBOWYCH w otwartych,
publicznych sieciach komputerowych

Ochrona wszystkich systemow przed atakiem wiruséw oraz
regularna aktualizacja oprogramowania antywirusowego
Budowa i utrzymanie bezpiecznych systemoéw i aplikacji

Ograniczenie dostepu do danych OSOBOWYCH ptatniczych
w zaleznosci od potrzeb zwigzanych z informacja handlowa
Identyfikacja i autoryzacja dostepu do komponentow
systemu

Ograniczenie fizycznego dostepu do danych OSOBOWYCH

Sledzenie i nadzorowanie wszystkich préb dostepu do
zasobéw sieciowych oraz danych OSOBOWYCH
Regularne testowanie systeméw i proceséw zwigzanych z
bezpieczenstwem

Utrzymanie instrukcji dotyczacej bezpieczenstwa informacji
dla catego personelu
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Dalsze kroki

Twoja firma ma obowigzek uzyska¢ zgodnosc
ze standardem PCI DSS, a my mamy obowiagzek

pomoc Ci w tym, zawsze gdy jest to mozliwe.

Niezaleznie od tego, czy Twoja firma ma juz
petng zgodnosc¢ ze standardem PCI DSS,
pracujesz nad jej uzyskaniem, czy tez styszysz
o tym standardzie po raz pierwszy,

pomozemy Ci podja¢ dalsze kroki.

Co musze zrobi¢
jako firma
akceptujaca
ptatnosci, jesli...

“Nigdy nie
styszatem o
zgodnosci ze
standardem PCI i
nie wiem jakie
wigzq sie z tym
obowigzki."

“Pracuje/pracujemy
nad zapewnieniem
zgodnosci z PCl”

“Moja firma
uzyskata zgodnosc
ze standardem PCl”

Dalsze kroki

Poziomy 1-3

Skontaktuj sie z
Konsultantem Elavon ds.
Bezpieczenstwa Danych —
przeprowadzi Cie on przez
caty proces.

Przeslij dokumentacje
swoich postepow do
Konsultanta Elavon ds.
Bezpieczenstwa Danych.

Przeslij do Konsultanta
Elavon ds. Bezpieczenstwa
Danych dowod statusu
zgodnosci Twojej firmy,
ktéry spetnia wymogi
walidacji na danym
poziomie.

Dalsze kroki

Poziom 4

Skontaktuj sie z
Przedstawicielem ds.
Sprzedazy w Elavon lub
wyslij email na adres:
elavonpci@elavon.com

Zaloguj sie do portalu
Secured by Elavon i
zaktualizuj swoje dane,
aby odzwierciedlaty Twoj
obecny status.

Zataduj Certyfikat
zgodnosci do portalu
Secured by Elavon.

Elavdn



Masz pytania?

Skontaktuj sie z nami, by uzyska¢ dalsze informacje na temat zgodnosci ze
standardem PCI DSS oraz bezpieczenstwa danych:

Klienci poziomu 4 Klienci korporacyjni
poziomu 1-2 oraz 3

Obstuga klienta
+48 22 306 0316 PCIEurope@elavon.com

Secured by Elavon
+48 22 307 1833
helpdesk@elavonsecuritymanager.com

Zgtos przypadek naruszenia:

ADCqueries-EU@elavon.com

\

Elavon Financial Services Designated Activity Company (Spétka z Ograniczong Odpowiedzialnoscig o Wyznaczonym Przedmiocie y
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