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Wprowadzenie

Dyrektywa w sprawie ustug ptatniczych 2 (PSD2) to dyrektywa
wydana przez Komisje Europejska, ktéra zobowigzuje do stosowania
silnego uwierzytelniania (SCA) we wszystkich transakcjach
obejmujacych ptatnosci internetowe.

Od 2017 roku do korica 2018 roku straty poniesione przez
firmy w Wielkiej Brytanii na skutek oszustw z wykorzystaniem
kart pfatniczych wzrosty o 19%, generujac koszty na
poziomie 760 min euro’. Dyrektywa PSD2, ktérej celem jest
ograniczenie oszustw ptatniczych, wprowadza obejmujace
cata branze zmiany zwiekszajace bezpieczenstwo klientéw

i firm w catej Unii Europejskie;j.

Dyrektywa obejmie wszystkie przedsiebiorstwa akceptujgce
pfatnosci kartowe zarejestrowane lub obstugujace klientéw
w Europejskim Obszarze Gospodarczym.

Nowe przepisy wprowadzaja mechanizmy bezpieczenstwa
zwane uwierzytelnianiem dwusktadnikowym, ktérych celem
jest zapewnienie bezpieczenstwa klientom realizujgcym
ptatnosci internetowe. Zmiana ta obejmuje cafg branze.

Przedsiebiorstwa musza zaktualizowac infrastrukture
pfatnicza, tak aby zapewni¢ obstuge uwierzytelniania
dwuskfadnikowego. Dzieki temu wszystkie podmioty

w ekosystemie beda miaty dostep do doktadniejszych
danych, przez co beda mogty podejmowac skuteczniejsze
decyzje w zakresie autoryzacji pfatnosci.

Rozwiazania w zakresie silnego uwierzytelniania oferowane
przez Elavon wykorzystuja najnowsza technologie
pozwalajaca na analize ryzyka z czasie rzeczywistym, ktora
nie zaktéca procesu ptatnosci realizowanego przez klientow.

Zwiekszony poziom bezpieczenstwa i kontroli przyniesie
bezposrednie korzysci klientom oraz zwiekszy ich zaufanie
do zakupoéw internetowych.

Oszustwa
zwigzane z kartami
kosztowaly firmy

°  w2018r.!

1. statista.com/statistics/911873/value-oflosses-to-card-fraud-in-europe-by-country/
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Silne uwierzytelnianie

Silne uwierzytelnianie oznacza, ze przed zatwierdzeniem
transakcji banki musza potwierdzi¢, ze uzytkownik karty
jest jej faktycznym wtascicielem.

Uzytkownik karty, aby udowodnic, ze jest faktycznym
wiascicielem, musi wykonac uwierzytelnienie, podajac co
najmniej dwa z trzech elementéw wymaganych przez bank.

Elementy uwierzytelniania

Uwierzytelnianie obejmuje dowolna kombinacje dwdéch
z ponizszych elementéw:

Wiedza - oznacza cos, co wie
wylacznie uzytkownik i bank. W PING:

Podawanie hasta lub innych
waznych informacji jest metoda

dotychczas stosowana w branzy,
ktora spetnia ten wymaég.

Posiadanie - cos, co posiada
wylacznie uzytkownik karty i moze ] fr
by¢ rozpoznane przez bank. pene sene sane vene
Token lub telefon automatycznie
spetnia ten wymag.

Cecha - cos, co jest unikalne dla
uzytkownika karty i mozliwe do
zweryfikowania przez bank.

Odcisk palca, rozpoznawanie twarzy
i gtosu lub skan siatkowki oka sa
przyktadami zabezpieczen, ktérych
popularnosc¢ bedzie rosta w miare
rozwoju i dojrzewania technologii.
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Okres wdrozenia

Europejski Urzad Nadzoru Bankowego dostrzegt ztozonos¢
i trudnosci zwigzane z wdrozeniem tej dyrektywy w
Srodowisku pfatniczym i wydtuzyt wyznaczony na to
pierwotnie okres. Nowym terminem na uzyskanie zgodnosci
z dyrektywa w branzy pfatnosci internetowych w Europie

jest 31 grudnia 2020 .

W Wielkiej Brytanii termin wyznaczony przez Finansowy Urzad
Nadzorczy jest dtuzszy i koriczy sie 31 marca 2021 r.

Ten dodatkowy czas jest niezbedny, aby zapewni¢, ze
wszystkie podmioty dziatajace w ekosystemie, banki, agenci
rozliczeniowi oraz sprzedawcy nabeda odpowiednie narzedzia
stuzace petnemu wdrozeniu dyrektywy PSD2. Podmioty

te musza przeprowadzi¢ wdrozenie terminowo, a takze
powinny dazy¢ do minimalizacji wptywu prac na klientow.

Sprzedawcy musza w petni wykorzystac okres migracji.

W dalszym ciggu nalezy prowadzi¢ prace z dostawcami
rozwigzan, aby zapewni¢ wdrozenie protokotow silnej
autentykacji opartych o branzowy standard EMV, ktére
umozliwiajg bankom przeprowadzanie dwuskfadnikowego
uwierzytelniania klientéw.

Nowym terminem na
uzyskanie zgodnosci z
dyrektywa w branzy
platnosci internetowych
w Europie jest

31 grudnia 2020 r.




Silna autentykacja EMV

Silna autentykacja EMV jest standardowym protokotem
stosowanym do silnego uwierzytelniania podczas
akceptowania ptatnosci w internecie. Pozwala ograniczy¢
liczbe oszustw oraz rezygnacji z finalizacji zamoéwien,

a jednoczesnie umozliwia sprawne zintegrowanie
dodatkowych danych z istniejacymi informacjami.

Aktualizacja do ostatniej wersji zabezpieczen pozwoli
sprzedawcom na wieksza elastycznos¢ dziatania. Kolejna
korzyscia stosowania silnej autentykacji EMV jest przeniesienie
odpowiedzialnosci na dostawcow ustug ptatniczych.

Silna autentykacja EMV mm
v

Silne uwierzytelnianie dla potaczonych urzadzen v
i zakupdw internetowych

Scenariusze uwierzytelnienia w srodowisku

pozaptatniczym, np. poprzez dodanie kart ptatniczych v
do aplikacji sprzedawcy

Wsparcie dla wszystkich dostepnych typéw wytaczen v
silnego uwierzytelnienia

Typowe dla Europy scenariusze zgodne z dyrektywa PSD2, v
np. zaufany odbiorca i uwierzytelnianie delegowane

Wykorzystanie danych biometrycznych konsumentéw V4

Zalecamy rozpoczecie przygotowan do uwierzytelniania
poprzez wdrozenie najnowszej wersji silnej autentykacji
zgodnej ze standardem bezpieczeristwa EMV. Warto
skontaktowac sie z dostawcg ustug bramki ptatniczej w celu
omédwienia migracji do najnowszej wersji silnej autentykacji
EMYV, ktéra stanie sie szeroko dostepna w 2020 r.

Dzieki tej aktualizacji beda mogli Paristwo skorzystac
z maksymalnego dopuszczonego zakresu typéw

wytaczen wdrozonych na Panstwa rynku. é%

Sprzedawca

Teraz: Silna autentykacja EMV

Sprzedawca
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Korzysci z aktualizacji do
najnowszej wersji silnej
autentykacji zgodnej

ze standardem EMV

¢ Wieksze zaufanie uzytkownikéw kart podczas zakupdéw
w Panstwa firmie

® Mniejsza liczba oszustw i reklamacji chargeback - ochrona
przed odpowiedzialnoscia

e Zapobieganie transakcjom odrzucanym przez brak
uwierzytelnienia

¢ Trafniejsze decyzje podejmowane na podstawie oceny
ryzyka generujace wieksza liczbe zatwierdzanych ptatnosci

* Petne wsparcie dla wszystkich dostepnych typdw wytaczen
oraz typow urzadzen ptatniczych

Przeniesienie odpowiedzialnosci

Po wdrozeniu procesu uwierzytelniania silnej autentykacji EMV
(o ile data przeniesienia odpowiedzialnosci weszta juz w zycie
w Panistwa regionie) ryzyko wystapienia reklamacji chargeback
w Panstwa firmie bedzie minimalne.

Daty wdrozenia przeniesienia odpowiedzialnosci réznig sie
w zaleznosci od sieci i regionu geograficznego. Informacje

dotyczace dat obowigzujacych w Panstwa regionie mozna

uzyskac u dostawcy ustug bramki ptatniczej.

Wydawca




Jak to dziata
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Uzytkownik
karty

Uzytkownik karty
wprowadza
dane konta

=

oo
Sprzedawca
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Sprzedawca zgtasza
do autoryzacji transakcje
oznaczong informacja

Dostawca ustug silnej autentykacji
sprzedawcy przygotowuje dane
transakcyjne i dostarcza je do wydawcy
poprzez zadanie uwierzytelniania

N 5
8 i

Silna Wydawca
autentykacja

<

o wyniku uwierzytelnienia
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Wydawca przesyta
wynik uwierzytelnienia
sprzedawcy

Dostawca ustug silnej autentykacji wydawcy
okresla ryzyko transakcyjne i moze zwrécic¢

sie do uzytkownika karty o weryfikacje tozsamosci,
np. za pomoca jednorazowego hasta

Ocenaryzyka

Wysoki poziom ryzyka 0 O Niski poziom

wymaga dodatkowej ryzyka
weryfikacji klienta nie wymaga
dodatkowej
weryfikacji klienta
Zwykle <5% 95%
transakgji transakgji

[
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Co to oznacza dla Panstwa klientow?

1. Klient zamierza wykona¢ ptatnos¢ elektroniczna 3. W celu realizacji ptatnosci klient musi
za pomoca komputera, laptopa, telefonu komorkowego postepowac zgodnie z instrukcjami.
lub innego urzadzenia i przechodzi to strony ptatnosci.
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— = Tap to approve
e on You are authorizing a payment to Electronic

Store for €259.95 @
Total €259.95
Touch ID for "Digital Bank"

Sign in to verify purchase

Cancel

Press Home to open

-— -—
Digital Bank Digital Bank

Verify purchase @

You are authorizing a payment to S
Electronic Store for €259.95 Authentication successful

2. Aby zakonczy¢ transakcje, klient wybiera sposob
uwierzytelnienia lub postepuje zgodnie z metoda
wybrang przez wydawce swojej karty.

Switch back to your browser to
complete this purchase
Digital Bank

Select your security option
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Co to oznacza dla sprzedawcow?
Nowe reguty beda oznacza¢, ze wiekszos¢ transakcji o
internetowych bedzie wymagata zastosowania silnego Skontaktuj sle z dOStaWCQ
uwierzytelniania klienta w przeciwienstwie do aktualnej uslug bramki p[atniczej
sytuacji, w ktorej to klient decyduje, czy chce zastosowac S .

: _ o w celu wdrozenia najnowszej U

silne uwierzytelnienie.

wersji silnej autentykacji EMV. o

Zalecamy jak najszybsze wdrozenie nowej wersji
silnej autentykacji EMV.

W jaki sposob Elavon moze pomaoc?

Firma Elavon jest znana ze swoich mozliwosci technicznych Dyrektywa PSD2 stanowi dla Elavon mozliwos¢
zaprezentowania swoim klientom innowacyjnych oraz

i skutecznych praktyk biznesowych. Nasza dziatalnos¢ ma
ciekawych rozwigzan pfatniczych i ustug doradczych.

szeroki zasieg geograficzny i wyrdznia sie wysokiej jakosci
ustugami w zakresie integracji systeméw oraz uzyskiwania W okresie przejéciowym oferujemy Paistwu wsparcie,
zgodnosci regulacyjnej. Wraz z wydawcami oraz organizacjami  zapewniajac swiatowe] kasy rozwigzania i porady.
pfatniczymi prowadzimy ciagte prace ukierunkowane
na uzyskanie zgodnosci z dyrektywa PSD2.
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Wiecej informacji uzyskajg Panstwo,
kontaktujgc sie z zespotem obstugi klienta.

My tworzymy mozliwosci. Panstwo z nich korzystaja.

J 223060316 A elavon.pl My ©
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