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Przewodnik po




bedzie regulowato kwestie w zakresie prywatnosci oraz
przetwarzania danych osobowych oséb na terenie Unii Europejskiej
(UE). Przewodnik ten wyjasnia, co to oznacza, jak wptynie na osoby
i firmy, takie jak Pafstwa, oraz przekazuje wszelkie informacje
na temat nowego prawa.

Kiedy nowe rozporzadzenie wchodzi w zycie?
25 maja 2018r.

Co sie zmieni?

Wprowadzone zostang nowe prawa dotyczace dostepu osob do informacji
przechowywanych na ich temat przez firmy, a takze obowiazki w zakresie lepszego
zarzadzania danymi przez firmy oraz nowe postanowienia w zakresie kar



W styczniu 2012 r. Komisja Europejska stworzyta plany reformy w zakresie ochrony
danych w catej Unii Europejskiej, co miato ,przygotowac Europe na ere cyfrowq"
Niemal cztery lata pdzZniej uzgodniono, co taka reforma powinna obejmowacd

i jak przepisy dotyczace tej reformy beda egzekwowane.

Jednym z gtéwnych elementéw reform jest wprowadzenie Ogélnego
Rozporzadzenia o Ochronie Danych Osobowych. Te nowe zasady UE

dotycza organizacji dziatajacych we wszystkich krajach cztonkowskich oraz firm
na catym Swiecie, ktore wspotpracuja z osobami z UE.

RODO to zasadniczo nowy zestaw regut opracowanych, by zapewnic ludziom wiecej
kontroli nad ich danymi. Jego celem jest uproszczenie otoczenia regulacyjnego
prowadzenia dziatalnosci, aby zaréwno ludzie, jak i firmy mogli w petni korzystac

z cyfrowej gospodarki.

Reformy te maja za zadanie odzwierciedla¢ swiat, w ktérym obecnie zyjemy, oraz
ustanowic prawa i obowiazki na terenie Europy w odpowiedzi na postep technologiczny.

Zasadniczo niemalze kazdy aspekt naszego zycia opiera sie na danych.

Od firm mediéw spotecznosciowych, po banki, sklepy i rzady — niemalze kazda
ustuga, z jakiej korzystamy, zbiera i analizuje nasze dane osobowe. Panstwa imie

i nazwisko, adres, numer karty ptatniczej oraz inne dane sa zbierane, analizowane
oraz, co prawdopodobnie najwazniejsze, przechowywane przez organizacje. Celem
RODO jest harmonizacja regulacji w Europie, co ma by¢ odpowiedzig na dzisiejsze
wymogi zwigzane z wymiang danych.



Co to oznacza dla mojej organizacji?

RODO bedzie obowigzywato organizacje lub osobe przetwarzajaca jakiekolwiek dane
osobowe 0s6b w UE. Oznacza to, ze firmy oraz osoby spoza UE, sprzedajace towary
lub ustugi osobom mieszkajagcym w UE, rowniez beda musiaty przestrzega¢ nowego
prawa. Ostatecznie oznacza to, ze niemal kazda wielka korporacja na Swiecie bedzie
musiata by¢ przygotowana na wejscie w zycie RODO oraz musi zacza¢ pracowac nad
swoja strategia zgodnosci z tym rozporzadzeniem. RODO dotyczy administratoréw,
wspoétadministratoréw oraz podmiotéw przetwarzajacych dane, jednak wazne jest
ich rozréznienie, gdyz obowiazki kazdego z nich sa rézne.

Czy sa Panstwo administratorem, czy podmiotem przetwarzajacym dane?

Rézne terminy

Nie kazdy podmiot przetwarzajacy dane osobowe oséb jest taki sam, a prawa
w zakresie ochrony danych umozliwiaja to, okreslajac trzy rézne kategorie:
Administrator, wspétadministrator i podmiot przetwarzajacy dane. Oto, co oznaczaja:

Administrator Wspétadministrator Podmiot
Administrator to podmiot  Jesli dwie lub wigcej firm przetwarzajacy dane
(osoba badz firma) wspolnie okresla cel Osoba lub grupa
okreslajacy cel i sposéb  sposob przetwarzania przetwarzajaca dane

danych osobowych, np.
wspdlnie decyduje

0 przeznaczeniu/
powodach, okazji, naturze,
zakresie oraz celach
przetwarzania danych.

w imieniu administratora.
Przetwarzanie oznacza
zbieranie, zapisywanie,
dostosowywanie lub
przechowywanie danych
osobowych.

przetwarzania danych
osobowych.

Ten sam podmiot moze by¢ zarébwno administratorem,

jak i podmiotem przetwarzajacym, w zaleznosci od okolicznosci.
Na przyktad firma technologiczna dostarczajaca technologie
przetwarzania pfatnosci sprzedawcom internetowym jest
podmiotem przetwarzajacym, a sprzedawcy sg administratorami.
Jednakze, jedli ta firma technologiczna wykorzysta te same
dane osobowe, by dostarcza¢ docelowe segmenty klientéw
reklamodawcom, dziata wtedy jako administrator.



RODO ostatecznie naktada obowiagzki prawne na podmiot przetwarzajacy,
by ten prowadzit dokumentacje danych osobowych i tego, w jaki sposéb
te dane sa przetwarzane, zapewniajac o wiele wyzszy poziom
odpowiedzialnosci prawnej w przypadku naruszenia bezpieczenstwa
danych w firmie.

Administratorzy beda réwniez zmuszeni zapewni¢, by wszystkie kontrakty
z Podmiotami przetwarzajacymi dane spetniaty wymogi RODO.

Czym sg dane osobowe
| wrazliwe dane osobowe?

Typy danych uwazanych za dane osobowe w ramach obecnej legislacji obejmuja
imie i nazwisko, adres, zdjecia i numer PESEL. RODO rozszerza definicje danych
osobowych, by w niektérych okolicznosciach danymi osobowymi mozna byto uzna¢
np. adres IP. Obejmuje to takze wrazliwe dane osobowe, takie jak dane genetyczne

i biometryczne, ktére mozna przetwarzad, by w unikalny sposéb zidentyfikowac osobe.

Dane osobowe Wrazliwe dane osobowe
Dane zwigzane Dane osobowe sktadajace sie
z 7zyjaca osoba, ktdérg mozna z informacji, takich jak:

zidentyfikowac bezposrednio lub

. . Pochodzenie rasowe badz etniczne
posrednio, np.:

osoby, ktérej dotycza dane

Imie i nazwisko - Poglady polityczne

Numer telefonu - Wyznanie badzZ inne wierzenia
Adres e-mail - Ewentualne cztonkostwo w zwigzku
PESEL zawodowym

Stan zdrowia fizycznego lub psychicznego

Zycie seksualne



Co ustanawia RODO

RODO skfada sie z 99 artykutéw. W ich zakres wchodza postanowienia ogdlne,
obowigzki administratora, wspétadministratora i podmiotu przetwarzajacego dane,
a takze wspétpraca z wtadzami nadzorczymi.

Istotne zmiany, ktore moga wptynac na Panstwa organizacje, to:

Zasada uwzgledniania ochrony danych w fazie projektowania — Ochrona danych
musi by¢ wbudowana w procesy oraz systemy biznesowe od poczatku i musi by¢
zapewniana na etapie projektowania

Prawo do bycia zapomnianym - Uzytkownicy mogga poprosi¢, by ich dane zostaty
usuniete; moga réwniez poprosi¢, by ich kopia zostata przestana do podmiotu trzeciego

Obowiazkowe powiadomienie o naruszeniu danych - Niektére naruszenia
danych osobowych muszg by¢ teraz niezwtocznie zgtaszane do 0séb, ktérych
te dane dotycza, oraz do wtadz w ciggu 72 godzin

Kary za nieprzestrzeganie wymogéw — RODO przewiduje kary do 20 milionéw EUR lub
4% rocznego globalnego obrotu firmy, w zaleznosci od tego, ktéra kwota jest wyzsza




Kazda firma bedzie musiata okresli¢, co dokfadnie nalezy zrobi¢, aby spetniac te
wymogi. Wazne, by wiedzie¢, czy jest sie podmiotem przetwarzajacym dane, czy
administratorem danych. Wiekszos¢ firm prawdopodobnie bedzie petni¢ obie role,
w zaleznosci od konkretnych otrzymywanych danych.

Rozpocza¢ od zrozumienia, jakie dane osobowe s3 przechowywane

i kto ma do nich dostep

Ograniczy¢ dostep w oparciu o potrzebe biznesowga oraz wprowadzic¢
monitoring, by wykry¢ wszelkie przypadki nieuprawnionego dostepu
Przeprowadzi¢ ocene tego, jakie srodki kontrolne w zakresie zgodnosci

i bezpieczenstwa stosujg Panstwo do zbierania i ochrony danych,

na ile sa one skuteczne oraz gdzie znajduja sie luki

Opracowac plan poprawy swojego programu bezpieczenstwa, przygladajac
sie osobom, procesom i technologii

Wprowadzi¢ proces powiadomien o naruszeniach danych, w tym mozliwosci
wykrywania incydentéw oraz reakcji na nie

Niektdre organizacje musza réwniez mie¢ Inspektora ds. ochrony danych
(Data Protection Officer, DPO)

~




Ramy PCI DSS wspierajg zgodnos¢
w zakresie bezpieczenstwa RODO

RODO nie ustanawia szczegétowo ram w zakresie zgodnosci/bezpieczenstwa. Jednakze
Standard Bezpieczenstwa Danych Branzy Kart Ptatniczych (Payment Card Industry Data
Security Standard, PCI DSS) zapewnia uzyteczny punkt wyjscia programu zgodnosci

w zakresie zarzadzania danymi osobowymi. Zmiana jednego okreslenia (z danych
»posiadaczy kart” na dane,osobowe”) w ramach 12 gtéwnych wymogdw PCl DSS zapewni
logiczna strukture dla kategorii ,ptatniczej”i,osobowej” w zakresie zgodnosci zRODO:

S

3. Chroni¢ przechowywane dane osobowe
Chronic¢ dane posiadaczy kart 4. Szyfrowac transmisje danych osobowych w otwartych,
publicznych sieciach

7. Ograniczac¢ dostep do danych osobowych do potrzeby biznesowej
Wprowadzi¢ silne srodki 8. Przydzieli¢ unikalny identyfikator kazdej osobie majacej dostep
kontroli dostepu do komputera

9. Ograniczac fizyczny dostep do danych osobowych

Utrzymywac . . , ) .
Polityke bezpieczeristwa 12. Utrzymywac polityke dotyczaca bezpieczenstwa informacji
. " dla catego personelu

informacji

Jesli zachowana jest zgodnosc¢ z PCI DSS i wszelkie dane osobowe/istotne dane
traktowane sg w taki sam sposob, jak dane posiadaczy kart, nie ma powodéw do
zmartwien. Co wazniejsze, PCl DSS nie obejmuje wszystkich wymogéw ustanowionych
przez RODO, lecz zapewnia uzyteczny punkt wyjscia w zakresie bezpieczenstwa danych
(Artykut 32 RODO dla UE -, Bezpieczenstwo przetwarzania danych”).
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Lista kontrolna przygotowan

do zapewnienia zgodnosci
z RODO

Ustanowi¢ program pracy, co pozwoli sporzadzi¢ spojny spis procesdw zwigzanych
z danymi osobowymi.

Oceniac stopien ryzyka swoich danych wedtug przyjetego procesu.

Wiedzie¢, gdzie i jak przekazywane sg dane osobowe podmiotom zewnetrznym
oraz zapewni¢ posiadanie prawidtowych kontraktéw w celu utrzymywania
zgodnosci z RODO.

Ocenic¢ swoj program bezpieczenstwa w zakresie informacji, zwigzany z danymi
osobowymi, bioragc pod uwage strony trzecie, ktérym przekazuja Parstwo dane.

Przestrzeganie Standardu Bezpieczenstwa Danych Branzy Kart Pfatniczych dla
podstawowego bezpieczenstwa danych osobowych oraz danych posiadaczy kart.

W razie potrzeby nalezy zapewni¢, ze informacje oraz tres¢ udzielanej przez klienta
zgody lub zgdd, przekazywane do podpisu klientom, sg przejrzyste, wyrazne,
jednoznaczne i napisane prostym jezykiem.

Nakresli¢ plan zgodnosci w zakresie bardziej kompleksowych praw podmiotu,
ktérego dotycza dane, w tym praw dostepu, do zmiany i nanoszenia poprawek,
do przeniesienia danych oraz do ich usuniecia.

Ustanowi¢ mechanizm identyfikacji tego, czy, kiedy i gdzie maja miejsce naruszenia
i jak bedzie sie na nie reagowac.

Miec audytora sledczego Cl (PCI Forensic Investigator, PFl) w gotowosci
w przypadku naruszenia danych posiadaczy kart.




Jakie sg konsekwencje nieposiadania
statusu zgodnosci z wymogami
bezpieczenstwa danych ?

Firmy, ktére nie podjety krokéw w celu zapewnienia, by ich dziatania

w zakresie przetwarzania danych osobowych spetniaty nowe obowigzki

w ramach RODO, moga podlegac¢ karom za nieposiadanie statusu zgodnosci
zwymogami bezpieczenstwa danych. Kary te moga zosta¢ natozone zaréwno
na administratoréw danych, jak i na podmioty przetwarzajgce dane.

Niezgodnos$¢ z RODO moze skutkowac karg w wysokosci do 20 milionéw
EUR lub 4% rocznego globalnego obrotu firmy macierzystej, co dla
niektérych firm moze oznacza¢ milionowe straty lub bankructwo.

Kary beda zalezaty od tego, jak powazne byto naruszenie bezpieczenstwa
danych oraz od tego, czy uzna sie, ze firma wystarczajgco powaznie
podeszta do zgodnosci oraz wymogow w zakresie bezpieczenstwa.

Maksymalna kara w wysokosci 20 milionéw EUR lub 4% obrotu na catym
Swiecie, w zaleznosci od tego, ktéra kwota jest wyzsza, naktadana jest

za naruszenia praw podmiotéw, ktérych dotycza dane, nieuprawniony
miedzynarodowy transfer danych osobowych oraz niewprowadzenie
procedur badz ignorowanie présb podmiotu, ktérego dotycza dane,
o dostep do swoich danych.

Nizszy limit 10 milionéw EUR lub 2% obrotéw na catym swiecie
zostanie zastosowany w przypadku firm, ktére w inny nieprawidtowy
sposéb obchodza sie z danymi. Obejmuje to m.in. niezgtoszenie
naruszenia bezpieczenstwa danych, niewprowadzenie
wbudowanej prywatnosci oraz niezapewnienie, by ochrone
danych stosowac na pierwszym etapie projektu, oraz
zgodnosci poprzez wyznaczenie Inspektora ds.
ochrony danych (jesli dotyczy).



W jaki sposob
Elavon moze
poMOoOC?

Pytania, z ktorymi moga Panstwo sie zmagac:
Jak uzyskac¢ zgode pracownikéw?

Co dokfadnie nalezy dokumentowac¢ w ramach dziatari
zwigzanych z przetwarzaniem danych?

« Czy jestesmy administratorem danych w zakresie danych
pracownikéw, jakie przekazujemy ustugodawcom
w zakresie emerytur i $wiadczen zdrowotnych?

Jaki ma z tym wszystkim zwigzek PCI DSS i czy
jest to pomocne?

Czy potrzebujemy Inspektora ds. ochrony danych?

Co mamy robic ze wszystkimi naszymi danymi marketingowymi?

Aby pomdc klientom w radzeniu sobie z tymi zapytaniami, firma Elavon nawigzata
stosunki z wieloma wiodacymi firmami zajmujacymi sie bezpieczenstwem danych.
Wraz z naszymi partnerami firma Elavon moze Parnstwu pomdc w zakresie wszelkich
pytan dotyczacych PCli RODO, oferujac ustugi takie jak audyt, konsulting, analiza
luk, planowanie gotowosci na incydenty, a takze zarzadzane ustugi zwigzane

z bezpieczenstwem.

Prosze skontaktowac sie z nami teraz pod adresem PCIEurope@elavon.com,
aby uzyskac¢ wiecej informacji.



Wspoltpraca
Prosze sie z nami skontaktowa¢, by sprawdzi¢, jak mozemy poméc Panstwu
w przygotowaniach do uzyskania zgodnosci ze standardami PCI DSS oraz RODO.

My stwarzamy mozliwosci. Panstwo z nich korzystaja.

@ PCIEurope@elavon.com

ﬁ elavon.pl/strefa-klienta/zabezpieczswojafirme/pcicompliance

Informacje zawarte w niniejszym dokumencie maja jedynie ogdlny charakter informacyjny. Nie powinny byc wykorzystywane jako porady prawne i nie nalezy na nich polegac jak na
poradach prawnych. Nalezy uzyskac niezalezna porade prawna odnosnie konsekwencji, jakie wprowadzenie RODO bedzie miato na Paristwa firme. W zadnym wypadku nie bedziemy
odpowiedzialni za jakakolwiek strate badz szkode, w tym bez ograniczeri za strate badz szkode posrednia lub wynikowa, badz za jakakolwiek strate lub szkode spowodowang utrata

danych lub zyskéw w zwiazku z wykorzystywaniem niniejszego dokumentu.
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