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Wazne zmiany

Europejskie organy ustawodawcze wprowadzity wazne zmiany
dotyczace wdrazania silnego uwierzytelniania (SCA), ktére

moga mie¢ wptyw na Panstwa firme.

W niniejszym dokumencie znajda Panstwo wyjasnienie, na ::E :
czym polegaja te zmiany, na poczatku jednak pragniemy J'Cj :
przypomnie¢, czym jest silne uwierzytelnianie. jtj
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Regulacje w zakresie nowego
silnego uwierzytelniania

Jak wczesniej informowalismy, od 14 wrzesnia 2019 r. wszystkie  Elavon umozliwi Panstwu jako sprzedawcy uzyskanie zgodnosci
internetowe transakgcje karta, ktérych wartos¢ wynosi powyzej zwymogami silnego uwierzytelniania, jednak obowiagzkiem

30 euro, beda podlegac uwierzytelnianiu dwoma niezaleznymi wydawcy karty jest zweryfikowanie tozsamosci uzytkownika karty
metodami, zwanymi uwierzytelnianiem dwuskfadnikowym (2FA).  za pomoca metod uwierzytelniania dwuskfadnikowego (2FA).

Uwierzytelnianie dwusktadnikowe to proces, w ktérym Najwazniejsza zmiang, ktérag wprowadza ta regulacja, jest
wydawca weryfikuje tozsamosc¢ uzytkownika karty, biorac wymog uwierzytelnienia natozony na Panstwa klientow przez
pod uwage co najmniej dwa niezalezne elementy nalezace wydawce karty lub bank, chyba ze realizowana transakcja nie
do trzech nastepujacych kategorii: przekracza 30 euro lub moze by¢ zwolniona z tego wymogu

na innej podstawie. Kazda inna transakcja bedzie podlegac
uwierzytelnieniu w ramach najnowszej wersji silnej autentykaciji.

np. PIN lub hasto. Dotychczas uzywane

hasto statyczne zostanie zastgpione Szczegély dotyczace przypadkéw

zwolnien z silnego uwierzytelniania
znajduja sie w Przewodniku po
dyrektywie PSD2 2.

Guiding you through PSD2 | ; I

przez dynamiczne jednorazowe hasto,
np. wysytane uzytkownikowi karty

przez jej wydawce w wiadomosci sms.

np. karta/smartfon

dane biometryczne, np. odciski
palcéw, rozpoznawanie twarzy



Co nowego?

Europejski Urzad Nadzoru Bankowego (EBA), ktéry reguluje
wprowadzanie nowych zasad, zareagowat na zastrzezenia
przedsiebiorcéw, agentéw rozliczeniowych oraz wydawcéw kart
dotyczace potencjalnie negatywnego wptywu bezwzglednego
realizowania nowych zasad z dniem 14 wrzesnia 2019 .

Wynika to z faktu, ze wybrane europejskie instytucje
finansowe (agenci rozliczeniowi oraz wydawcy kart)
nie uzyskaja petnej zgodnosci z wymogami silnego
uwierzytelniania przed tym terminem.

Komunikat Europejskiego Urzedu Nadzoru Bankowego:

oy
W wyjatkowych przypadkach oraz by

unikng¢ niezamierzonych skutkow,
ktore dotknetyby wybranych
uzytkownikow ustug ptatniczych
(uzytkownikow karty) po 14 wrzesnia
2019 r. instytucje finansowe moga
wdrozy¢ mechanizmy autentykadji
zgodne z wymogami silnego
uwierzytelniania w dodatkowym
okreslonym terminie”.

Dalsze wytyczne mowia, ze to wiasciwe organy krajowe

(np. FCA w Wielkiej Brytanii) beda decydowac o przyznaniu
dodatkowego terminu, opierajac sie na $cisle monitorowanym
planie wdrozenia.

Na tym etapie nie wiadomo, jak dlugo moze potrwac
»~dodatkowy okreslony termin”. Elavon przekaze Panstwu
te date, gdy tylko zostanie opublikowana.

Co to oznacza dla mojej firmy?

Ogodlne stanowisko Europejskiego Urzedu Nadzoru
Bankowego pozostaje niezmienne i data 14 wrzesnia
pozostanie obowigzujagcym terminem wdrozonym do prawa
krajowego w ramach dyrektywy PSD2.

O ile nie zostanie uzgodnione formalne wydtuzenie terminu,
instytucje finansowe beda zobowigzane do realizacji tego
zobowigzania. Elavon uzyska zgodnos¢ z wymogami silnego
uwierzytelniania w wyznaczonym terminie, co oznacza, ze
réwniez i Panstwo ten wymaég beda spetniac.

Jednak w wybranych lokalizacjach wydawcy kart nie beda gotowi
do obstugi silnego uwierzytelniania wobec Panstwa klientow.

Podobnie jak w przypadku istniejacych protokotéw silnej
autentykadcji inicjowanych przez Panstwa firme, wydawca
karty gwarantuje ochrone przed ewentualnymi oszustwami
na terenie Europy w wigkszosci przypadkéw, gdy autoryzuje
karte, nawet jedli nie spetnia wymogoéw silnej autentykaciji.

Nie ma to wplywu na karty wydane poza Europa, ktore nie
podlegaja nowym regulacjom.
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Czy w wyniku silnego
uwierzytelniania liczba odrzuconych
transakcji moze wzrosngc?

Wydawcy kart nie powinni odrzuca¢ transakgji z powodu
braku gotowosci do stosowania mechanizmow silnego
uwierzytelniania. Nie spodziewamy sie, ze tak sie stanie,
poniewaz miatoby to negatywny wptyw na uzytkownikéw
karty oraz na Panstwa firme.

Istnieje jednak ryzyko, ze niektérzy wydawcy beda odrzucac
transakcje, aby unikna¢ odpowiedzialnosci. Nie mamy na

to wplywu, ale oczekujemy, ze wszyscy wydawcy uzyskajg
zgodnos¢ ze standardami organizacji kartowych bez wzgledu na
gotowos¢ do spetnienia wymogdw silnego uwierzytelniania.

Czy moge wycofac sie z silnej
autentykacji, aby uniknac
ewentualnych problemow?

Nie ma takiej mozliwosci. Nowe regulacje wchodza w zycie z
dniem 14 wrzednia i od tego czasu tylko agent rozliczeniowy
lub wydawca karty moze zwolnic¢ transakcje z wymogéw
silnego uwierzytelniania, jesli spetnia ona przestanki do
zwolnienia okreslone w przepisach.

Jesli z uzasadnionego powodu nie bedg Paristwo mogli
wdrozy¢ w swojej firmie silnego uwierzytelniania przed
14 wrzednia, prosimy o kontakt z opiekunem handlowym
lub dziatem obstugi klienta.

Dodatkowe informacje

Europejski Urzad Nadzoru Bankowego wyjasnit réwniez, co oznacza ,sktadnik”
w uwierzytelnianiu dwusktadnikowym. Definicja ta moze by¢ sprzeczna z
wczesniejszymi zatozeniami instytucji finansowych. Na przykfad, numer karty,

data waznosci czy numer CVV nie stanowia potwierdzenia posiadania karty
w transakcjach online, chyba ze zostang potwierdzone dynamicznym kodem
bezpieczenstwa karty.



Eric Horgan, lider produktow komercyjnych w Elavon Europe,

przedstawit komentarz dotyczacy opinii i wytycznych EBA.

e

Opinia EBA stanowi pragmatyczng
odpowiedz dla podmiotow dziatajacych
w tej branzy podejmujacych starania

w celu optymalizacji bezpieczenstwa
klienta. Przedstawiciele tego organu
zdaja sobie sprawe ze znaczenia
funkcjonalnych systemodw ptatnosci
oraz jakosci obstugi klienta.

Przedstawiono wyjasnienia, w jaki
sposob mozna spetni¢ wymagania
silnego uwierzytelniania, ktore byty
nieadekwatne do interpretacji, jaka
wydawcy kart i agenci rozliczeniowi
zastosowali wobec tej regulacji

(w zakresie silnej autentykacji). Jesli
raport zostatby wydany rok temu, o
wiele bardziej pomaogtby wydawcom
kart i agentom rozliczeniowym,
pozwalajgc na unikniecie pewnych
napie¢, dlatego tez jesteSmy troche
rozczarowani.

Biorgc pod uwage ztozonos¢ naszego
ekosystemu, wszelkie zmiany bedg

wymagaty dodatkowego czasu. Naszym
celem jest wprowadzenie tych zmian.
Spodziewam sie, ze wprowadzane
zmiany bedg miaty w okresie
przejsciowym zauwazalny wptyw

na obstuge klienta. Jednak wszystko

to bedzie zaleze¢ od sprzedawcy,
stosowanej wersji silnej autentykacji
oraz pozycji wydawcow kart w UE.

Ostatecznie oczekuje, ze autentykacja
oraz metody sprzedawcow stosowane
w celu identyfikacji klientow bedg
sprawnie dziataty, a bezpieczenstwo
zostanie optymalizowane.

Proces autentykacji stanie sie w branzy
pfatniczej kolejnym obszarem zmagan,
ktore trzeba bedzie podjg¢, aby nie
dopusci¢ do rezygnacji klientow z
transakgji kartowych oraz aby sprzedaz
internetowa w catej Europie mogta

sie rozwijac’.
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Wiecej informacji uzyskajg Panstwo, kontaktujgc
sie z zespotem obstugi klienta.

We make it possible. You make it happen.
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