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klienta (Strong Customer Authentication - SCA) w odniesieniu
do wszystkich transakcji dokonywanych w obecnosci klienta
(przy fizycznej obecnosci karty) lub w punkcie sprzedazy.

Majaca na celu ograniczenie oszustw ptatniczych i poprawe
bezpieczenstwa konsumentéw i przedsiebiorstw w catej
Unii Europejskiej, ta zmiana zostanie wprowadzona
zgodnie z prawem w dniu 14 wrzesnia 2019 r.

Silne uwierzytelnienie

Silne uwierzytelnienie klienta oznacza, ze banki sg zobowigzane
uwierzytelni¢ posiadacza karty, jako faktycznego wtasciciela karty
ptatniczej, przed zatwierdzeniem transakcji.

Aby udowodnic, ze sg faktycznymi wtascicielem karty, posiadacze
kart bedg zobowigzani dostarczy¢ do swojego banku co najmniej
dwa z trzech mozliwych elementéw uwierzytelniajacych.

Czynniki uwierzytelniajgce

Moga one obejmowac¢ dowolng kombinacje dwéch z
ponizszych elementow:

" Wiedza - odnosi sie¢ to do czegos, o czym —
wie tylko posiadacz karty i jego bank.

PIN - jest juz standardem w ptatnosciach
stosowanym w celu spetnienia tego wymogu.

g Posiadanie - jest to cos, co posiada posiadacz
karty, co jest uznawane przez jego bank.
W punkcie sprzedazy transakcje za pomoca - 7
chipa i kodu PIN oraz urzadzenia przyjmujace v
transakcje bezstykowe automatycznie —
spetniajg wymogi.

B Cecha charakterystyczna - jest to
cos unikalnego dla posiadacza karty i
weryfikowalnego przez jego bank.
Odcisk palca, rozpoznawanie twarzy czy
skanowanie teczéwki to przyktady czynnikdw,
ktére z czasem beda sie zwieksza¢ w miare
rozwoju technologii.
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Transakcje dokonywane
kartg z chipem,
potwierdzone kodem PIN

Transakcje Chip i PIN to ugruntowany, sprawdzony i
skuteczny sposdéb ptatnosci obowigzujgcy na rynku
europejskim. Ten rodzaj transakcji spetnia juz wymaog
dwuczynnikowy i jest zgodny z dyrektywa. Kontynuuj
przyjmowanie tych transakcji w taki sam sposéb,

jak ma to miejsce obecnie.

Transakcje zblizeniowe

Wygodne transakcje zblizeniowe bedg nadal mozliwe,
jednak nowe przepisy naktadaja gorne limity na liczbe
transakciji zblizeniowych nastepujacych po sobie lub
skumulowanych kwot transakcji, ktére moga wystgpic
zanim bank posiadacza karty bedzie zobowigzany
zweryfikowac i uwierzytelni¢ posiadacza karty.

Posiadacze kart moga nadal dokonywac transakgciji
zblizeniowych o wartosci ponizej 50 zt, dopdki nie
dokonaja 5 kolejnych transakciji zblizeniowych bez
uwierzytelnienia lub catkowita warto$¢ transakgciji
dokonanych bez uwierzytelnienia nie przekroczy 150 euro.
Sa to gdrne limity ustalone przez organy regulacyjne.
Banki moga zdecydowac sie na wprowadzenie bardzie;
rygorystycznych kontroli, jesli uznajg transakcje za
obarczong wysokim ryzykiem lub jesli krajowy organ
regulacyjny moze egzekwowac nizsze limity.

W kazdym razie, tak jak obecnie, nie mozna przewidziec,
kiedy limity te zostang osiggniete lub ktdra konkretnie
transakcja spowoduje “podwyzszenie” wymogu
bezpieczenstwa.

Jesli przyjmujesz juz wiele transakcji zblizeniowych w
swojej firmie to prawdopodobnie znasz ten proces.
Transakcja zblizeniowa moze zosta¢ odrzucona i
posiadacz karty zostaje proszony o wprowadzenie
kodu PIN lub wtozenie karty do czytnika kart w celu
przeprowadzenia transakcji z uzyciem chipa i kodu PIN.

W ten sposéb transakcja zostaje zakonczona i resetuje
liczniki limitéw dla posiadacza karty, przywracajac mu
mozliwos¢ dokonywania ptatnosci zblizeniowo.
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Transakcje wprowadzane
recznie - w 0beCcnosSci
posiadacza karty

Transakcje wprowadzane recznie, przy ktérych
posiadacz karty jest obecny, nie bedg juz dozwolone na
mocy nowych przepiséw. Te rodzaje transakcji obejmuja
transakcje z paskiem magnetycznym oraz nieudane
transakcje dokonywane za pomoca karty z chipem, ktére
$g ponawiane poprzez reczne wprowadzenie danych
karty na terminalu ptatniczym. Zgodnie z prawem, te typy
transakciji bedg teraz musiaty by¢ odrzucane przez banki,
poniewaz nie moga by¢ uwierzytelnione przy pomocy
dwdch wymaganych elementow.

Transakcje wprowadzane
recznie - bez obecnosci
posiadacza karty

Jesli transakcje sa wprowadzane manualnie na
Panstwa terminalu ptatniczym, poniewaz sg to
ptatnosci telefoniczne lub wysytkowe i stanowig
element dziatalnosci firmy, moga Parnstwo kontynuowac
akceptacje ptatnosci w ten sposob. Transakcje MOTO
(Mail Order/Telephone Order) wykraczaja poza zakres
objety nowymi przepisami.




Zwolnienia z wymogu
silnego uwierzytelniania

Rozwiazania samoobstugowe

Ze wzgledow praktycznych przepisy te nie maja
zastosowania w niektérych branzach. Zwolnienia te
majg zastosowanie wytgcznie w przypadku urzgdzen
samoobstugowych wykorzystywanych do przyjmowania
ptatnosci w transporcie i optat parkingowych
oznaczonych kodami kategorii handlowej (MCC) dla

tej branzy. Wszystkie inne urzadzenia samoobstugowe,
w tym automaty do sprzedazy, podlegajg nowym
przepisom i musza umozliwia¢ wykonywania SCA na
zadanie za pomoca kodu PIN lub chipa i kodu PIN.

Nie podlegajace wymogom transakcije,
ktorych odbiorca lub inicjator jest
spoza EOG

Prawo ma zastosowanie wytacznie do Europejskiego
Obszaru Gospodarczego (EOG), tak wiec karty wydane
poza EOG moga by¢ nadal przyjmowane na terenie
EOG jak zwykle, w tym przy uzyciu paska
magnetycznego i podpisu, chipa i kodu PIN oraz
wprowadzane recznie. Osoba przyjmujaca ptatnosc nie
moze fatwo zidentyfikowac, czy karta zostata wydana
przez bank spoza EOG. Kontynuuj przetwarzanie
transakcji tak, jak ma to miejsce obecnie, a bank
posiadacza karty automatycznie wykryje, czy transakcje
te nie muszg by¢ zweryfikowane.
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Przygotowanie do
wprowadzenia dyrektywy

Najwieksze zmiany wprowadzone przez nowe regulacje
sg odczuwalne w kanafach transakcyjnych o wyzszym
poziomie ryzyka. Sa to transakcje ptatnicze dokonywane
za posrednictwem zdalnych kanatéw, takich jak Internet
i telefony komoérkowe, gdzie posiadacz karty nie jest
obecny, a funkcja silnego uwierzytelnienia nie jest
jeszcze powszechnie stosowana.

Niedostepnos¢ odpowiednio rozwinietych platform
technologicznych wymaganych do wprowadzenia tych
zmian stanowi wyzwanie dla branzy i sktonito Europejski
Urzad Nadzoru Bankowego do rozwazenia przedtuzenia
terminu egzekwowania przepiséw.

Niektore krajowe organy regulacyjne zobowigzaty sie
juz do wydtuzenia terminu dostosowania sig¢ do tych
bardziej ztozonych proceséw transakcji w sSrodowisku
“wirtualnym”, wiec nie nalezy sie spodziewac
natychmiastowego wprowadzenie tych przepiséw

w zycie.

Nie ma to jednak miejsca w przypadku transakcji
w Swiecie fizycznym.

Czy sag Panstwo przygotowani?




Co to oznacza dla
Twojej firmy

Kontynuuj przyjmowanie transakcji kartami w punkcie
sprzedazy na posiadanych terminalach, tak jak to ma
miejsce obecnie.

Sposoéb przyjmowania ptatnosci przy uzyciu chipa i
kodu PIN nie ulegnie zmianie.

Pamietaj, ze w przypadku transakcji zblizeniowych
mozesz zauwazy¢ wzrost liczby przypadkow, w ktdérych
klient zostanie poproszony o wprowadzenie swojego
kodu PIN lub zakoriczenie transakcji poprzez wtozenie
karty do czytnika i wykonanie transakcji przy uzyciu
chipa i kodu PIN.

Doswiadczenie ptatnicze Twoich klientdw moze sig
rézni¢ w pierwszych miesigcach po zmianie oraz
wprowadzeniu nowych procedur przez banki. Niektore
banki moga by¢ zobowigzane do ponownego wydawania
kart ptatniczych, aby dokonac¢ niezbednych zmian, a

nie wszystkie urzadzenia akceptujace ptatnosci oraz ich
bramki pfatnicze i podmioty przetwarzajgce transakcje
beda w stanie precyzyjnie koordynowacd

swoje aktualizacje w catej UE.

Jesli zazwyczaj Twoja firma przyjmuje duzg liczbe
transakciji zblizeniowych, a natezenie ruchu przy
kasach jest znaczne, wskazane jest dostosowanie
liczby pracownikow do zwiekszonego ruchu w
przypadku podwyzszenia liczby transakciji z
uzyciem kodu PIN lub transakcji przy uzyciu
chipu i kodu PIN, ale w wiekszosci przypadkow
wystarczy, aby upewnic sie, ze Twoi

pracownicy sg informowani o zmianach.
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Co zrobic, jezeli transakcja
zostanie odrzucona

Przetwarzaj transakcje kartowe oraz zblizeniowe w
dotychczasowy sposéb.

Jesli transakcja zblizeniowa nie powiodta sie lub
transakcja zostaje odrzucona, popros klienta, aby wtozyt
karte do czytnika i przeprowadz transakcje z chipem,
potwierdzong kodem PIN.

Jezeli posiadacz karty dysponuje dostepnymi srodkami
finansowymi, procedura ta zresetuje ustawione przez
bank liczniki limitu transakciji zblizeniowych i transakcja
bedzie kontynuowana.

Jesli transakcja jest nadal odrzucona, popros, aby
posiadacz karty skontaktowat sie z bankiem lub dokonat
ptatnosci inng metoda.

Nie ryzykuj utraty
transakciji lub klientow

Upewnij sie, ze wszyscy pracownicy

firmy sa Swiadomi powyzszych zmian.
Zwiekszenie poziomu bezpieczenstwa
transakcji pomaga nam wszystkim chronic
sie przed oszustwami.

oc—l]




Jezeli majg Panstwo dodatkowe pytania prosimy o kontakt
z opiekunem handlowym lub Biurem Obstugi Klienta.
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