Elavah

Co nalezy zrobi¢ w
przypadku utraty lub
kradziezy danych
kartowych?
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Nalezy dziata¢ szybko

Organizacje obstugujace ptatnosci kartowe sg narazone na kradziez danych posiadaczy kart, Zapobieganie naruszeniom
w wyniku ataku hakerskiego, kradziezy typu,card skimming”lub innych metod stosowanych bezpieczenstwa przede wszystkim

przez przestepcdw. Gtosne przypadki oszustw regularnie prezentowane sg w mediach. Standard PCI DSS ma na celu wzmocnienie

Oszusci czesto upatruja sobie jako cel systemy przechowywania, przetwarzania badz przesyfania ochrony, jednak nie gwarantuje petnego

danych posiadaczy kart. Systemy te moga by¢ wiasnoscia przedsiebiorstwa lub zewnetrznego
dostawcy, z ktérym przedsiebiorstwo wspétpracuje.

bezpieczeristwa danych wrazliwych.
Przedsiebiorstwa musza wiec podjac kroki
stuzace zabezpieczaniu wiasnego mienia
Naruszenie bezpieczenstwa danych w terminologii branzowej okresla si¢ mianem naruszenia  oraz danych swoich klientéw. Firma Elavon
ochrony danych (Account Data Compromise - ADC). opracowata w tym celu wazne wytyczne.

Po prostu skontaktuj sie z nami.
W przypadku wystapienia zdarzenia ADC w organizacji kluczowe znaczenie ma posiadanie

wewnetrznego planu reagowania na tego typu sytuacje. Taki plan dopasowany do srodowiska
biznesowego firmy pozwala na podjecie skutecznych dziatan. W tym przewodniku znajduja sie
pomocne wskazéwki w tym zakresie.

Zasady postepowania w przypadku naruszenia bezpieczenstwa danych

W przypadku wykrycia zdarzenia ADC lub podejrzenia jego wystapienia nalezy wykona¢ ponizsze kroki:

Krok ﬂ ; Krok 2 ; Krok 3 ; Krok éﬂ‘ ;

Natychmiast skontaktuj Nie uzywaj i nie zmieniaj nic Odtacz zaatakowane Skorzystaj ze swojego planu

sie z zespotem ds. w zaatakowanych systemach. urzadzenia od sieci reagowania na incydenty

bezpieczenstwa Najwazniejsze jest tu internetowej, ale ich i skontaktuj sie z osobami

firmy Elavon. zaniechanie dziatan, ktére nie wyfaczaj i nie wiasciwymi dla tego rodzaju
mogtyby wymazac wskazowki, wprowadzaj na nich sytuacji, takimi jak zewnetrzni

fo) o zanieczysci¢ dowody lub o zadnych zmian. & dostawcy ustug, prawnicy,

w inny sposéb nieumysinie pracownicy dziatu kadr, PR,
pomoc hakerowi. obstugi klienta i wszelkimi innymi

zespotami odpowiedzialnymi
za kontakty z klientami, ktére
powinny by¢ zaangazowane

w dziatania zwigzane z
usuwaniem skutkéw naruszenia
bezpieczenstwa danych.

Jak mozna skontaktowac sie z Elavon?

Prosimy o kontakt z zespotem ds. naruszenia ochrony danych Elavon. Stuzymy pomoca w kazdej sytuacji.
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UK ADCqueries-EU@elavon.com 01923 651 622
Ireland ADCqueries-EU@elavon.com 0402 25322
Inne kraje UE ADCqueries-EU@elavon.com
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Analiza zdarzenia

Po zgtoszeniu sprawy wprowadzona zostaje procedura zarzadzania zdarzeniem ADC. Procedury te zaktadaja udziat specjalisty
ds. kryminalistyki PCl (PFl) badajacego przyczyny naruszenia.

+W ciggu 5 dni musisz wyznaczy¢ specjaliste PFI
- W ciggu 10 dni ty i specjalista PFI musicie podpisa¢ umowe
- W ciaggu kolejnych 5 dni specjalista PFl rozpocznie prace

Firma Elavon stuzy pomoca w realizacji tego procesu.

Organizacje kartowe zarzadzaja zdarzeniami ADC w rézny sposob. Sposob
postepowania w przypadku zdarzen ADC jest dyktowany przez organizacje
kartowe (Visa, Mastercard, Amex, Diners lub JCB), ktorych dotyczy dane naruszenie.

Visa Europe realizuje dwa typy analiz w zaleznosci od poziomu klienta oraz liczby i rodzaju przetwarzanych transakgji karta.

Ogodlna analiza PFI Szczegotowa analiza PFI

Ma na celu szybka i efektywna kosztowo analize ewentualnego Podczas tej analizy zdarzenie naruszenia ochrony danych
zdarzenia zwigzanego z naruszeniem ochrony danych u matych badane jest bardziej szczegétowo.

klientéw oraz podjecie dziatan naprawczych.
Dla kogo jest przeznaczona?

Dla kogo jest przeznaczona?
- Klienci przetwarzajacy ponad 10 000 transakgji

- Klienci przyjmujacy do 10 000 transakgji
- Klienci przetwarzajacy transakcje za pomoca

- Jedynie klienci poziomu 4 PCl. Do trzech urzadzen terminala wirtualnego

elektronicznych, np. strona internetowa, serwer i baza danych
- Sprzedawcy, u ktérych wczesniej wystapito naruszenie

- Klienci, ktérzy nie przyjmuja transakcji za pomoca bezpieczenstwa i ktérzy nie przeszli ogdlnej analizy PFI

terminala wirtualnego
- Klienci przetwarzajacy transakcje w punktach sprzedazy,

Uwaga: Jedynie organizacja Visa wykonuje ogélng analize PFI. narazone na naruszenie ochrony danych
Jesli nie spetniasz kryteridw ogélnej analizy PFl, musisz ukonczy¢

szczegotowa analize PFI. Uwaga: Wszystkie organizacje kartowe otrzymaja stosowne

informacje od zespotu ds. naruszenia ochrony danych Elavon.
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VISA

Jakie optaty ADC nalicza organizacja Visa?

Visa stosuje rézne poziomy optat dla zdarzen naruszenia ochrony danych. Dla wszystkich przypadkéw obowiazuje
standardowa kara w wysokosci 3000 GBP, jednak koszty moga by¢ wyzsze w przypadku szczegétowych analiz PFI.

Visa Europe moze obcigzac takimi optatami wszystkich agentéw rozliczeniowych przetwarzajacych ptatnosci w imieniu klienta.

Ogodlna analiza PFI Szczegotowa analiza PFI

Klienci przetwarzajacy do 10 000 transakcji dokonywanych za Klienci przetwarzajacy ponad 10 000 transakcji dokonywanych
pomoca kart Visa: za pomoca kart Visa:

« Optata 3000 GBP za przypadek » 3 EUR za utracong karte — tylko dtugi numer karty

- Brak naliczania dalszych kar w przypadku uzyskania zgodnosci w - 18 EUR za utracong karte — dtugi numer karty i kod bezpieczerstwa

procesie ogdlnej analizy PFI
- Optata 3000 EUR za przypadek

Elavon moze pomaéc firmom w obnizeniu optat naktadanych przez organizacje Visa

Istnieje mozliwos$¢ ograniczenia wysokosci kar o 25-100% w oparciu o wczesniejsze, samodzielne zgtoszenie naruszenia i prawidtowe
zgtoszenie statusu zgodnosci PCl organizacjom kartowym.

Kluczowe znaczenie ma w takim wypadku kontakt z Elavon natychmiast po wykryciu lub powstaniu podejrzenia ewentualnego naruszenia.
W ten sposéb mozemy zwiekszy¢ prawdopodobienstwo obnizenia kosztow.

W przypadku klientow zweryfikowanych przez Visa (VbV), u ktérych wystapito zdarzenie naruszenia ochrony danych i ktérzy podlegaja
karze finansowej w oparciu o liczbe zagrozonych kont istnieje mozliwos¢ zredukowania kar nawet o 50%.

2 S 35% = 35%

zweryfikowanych ograniczenia

Klient A transakcji VbV kosztow
% zweryfikowanych % ograniczenia

Klient B transakcji VbV kosztéw
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Optaty Mastercard za zdarzenia naruszenia ochrony danych (ADC) zwane sg zwrotem
operacyjnym (OR) i zwrotem z tytutu naduzycia (FR). Mastercard naktada optaty, jesli zdarzenie
dotyczy 30 000 kont Mastercard.

Struktura naliczania kar jest bardzo skomplikowana i zalezy od tego, ktéry wydawca wybrat
model zwrotéw.

Zaraz po otrzymaniu informacji o opfacie natozonej przez Mastercard, Elavon kontaktuje
sie z klientem.

W zaleznosci od charakteru oraz skali naruszenia bierze sie pod uwage rézne czynniki i ulgi.

Wt ktadzie doszto do zd i

ym prz.y : Zle. 05210 ,0 z ‘arzenla Gtéwny numer konta (PAN) i numer CVV 4000 x 18 EUR
ADC z udziatem klienta, ktéry nie uzyskat
certyfikatu zgodnosci z normami Obnizenie kary za zgodnosc 25%
branzowymi, oraz 4 000 zagrozonych
kart Visa i do 30 000 zagrozonych kart CBnen e e BY
Mastercard. Na potrzeby tego przyktadu
gtéwny numer rachunku (PAN) oraz

numer CVV zostat zlokalizowany. Optata za przypadek ADC

Suma czesciowa

Mastercard to zastrzezony znak handlowy Mastercard International Incorporated.

(72 000 EUR)
-(18 000 EUR)
(54 000 EUR)
-(27 000 EUR)
(27 000 EUR)
(3000 EUR)
(30000 EUR)
(O EUR)

mastercard.

61512 GBP
-15378 GBP
46 134 GBP
-23 067 GBP
23 067 GBP
2563 GBP
25630 GBP
0 GBP

Suma taczna 25 630 GBP*

*Kwoty kary sa poprawne na dzien i godzine ich naliczenia, podlegaja zmianie i s okreslane dla konkretnych przypadkéw.



Na jakie inne koszty sa narazone przedsiebiorstwa?

Oprocz uiszczania kar, przedsiebiorstwa musza réwniez podjac Elavon stuzy pomoca

kroki gwarantujace, ze naruszenie nie wystapi po raz kolejny. ) ) o o )
Zaangazowanie audytora bezpieczenstwa (Qualified Security Assessor) Wispdipraca z jednym z najwickszych na swiecie agentéw
rozliczeniowych przynosi korzysci w postaci fachowej wiedzy

w celu opracowania szczegétowego raportu dotyczacego zgodnosci
dotyczacej branzy ptatniczej.

(certyfikat T poziomu) moze kosztowac ok. 9000 GBP plus VAT oraz

obejmowac dodatkowe koszty w zaleznosci od ztozonosci systemow. Naszym klientom zapewniamy wsparcie na kazdym etapie

Przedsiebiorstwa moga jednak stang¢ w obliczu szeregu procesu ADC:

dodatkowych kosztéw, ktére musza uwzglednic: - Pomoc w nawigzaniu wspoétpracy z podmiotami zewnetrznymi
- Migracjg do rozwiazania opartego na outsourcingu - Zapewnienie bezstronnej porady i wytycznych dotyczacych srodkéw
- Ponowne opracowanie strony internetowej zaradczych

- Realizacje biezgcego programu zgodnosci w ciggu 90 dni - Dzialania na rzecz ograniczenia kosztéw

- Koszt ryzyka utraty reputacji

Aby uzyskac wiecej informacji:
skontaktuj sie ze swoim opiekunem handlowym Elavon

lub z zespotem ds. naruszenia ochrony danych Elavon.
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UK ADCqueries-EU@elavon.com 01923 651 622
Ireland ADCqueries-EU@elavon.com 0402 25322
Inne kraje UE ADCqueries-EU@elavon.com

We make it possible. You make it happen. Elavon

< terminale@elavon.com ﬁ elavon.pl
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